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Granssnitt for begaran och utlamnande av trafikuppgifter
for brottsbekampande andamal

Dokumentet ar en tillampningsanvisning, som beskriver gréanssnitt och procedurer
for 6verféring av information mellan databaser med hjalp av ett automatiserat el-
ektroniskt granssnitt, dar operatorens personal godkidnner begiran och utlaimnande
av trafikuppgifter for brottsbekampande d&ndamal.

Interface for the request and disclosure of traffic data for
law enforcement purposes

An application guide describing interface and procedures for the transfer of infor-
mation between databases, through an automatic electronic interface, where the re-
quest for and disclosure of traffic data for law enforcement purposes is approved by
the operator’s staff.
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Inledning

Denna tillampningsanvisning ar publicerad for att beskriva granssnitt och procedu-
rer som kan anvdndas av leverantérer av elektroniska kommunikationstjans-
ter/elektroniska kommunikationsnét (tjdnsteleverantér) och brottsbekédmpande
myndigheter! for automatiserad begidran och utlamnande av trafikuppgifter. Till-
lampningsanvisningen beskriver granssnitt och procedurer for utlimning av trafik-
uppgifter i olika situationer och vilka data som ska foras 6ver.

Tillampningsanvisningen tar inte upp motsvarande intern information i tjansteleve-
rantérernas och de brottsbekdmpande myndigheternas nét och system.

Nuvarande reglering kommer inte att tvinga operattr att anvéanda just detta gréns-
snitt mot brottsbekdmpande myndigheter.

De tjansteleverantorer som véljer att anvinde detta granssnitt for utlimnande av
trafikuppgifter forvintas inga bilaterala avtal om den exakta tekniska implementat-
ionen, t.ex. avseende val av 6verforingsmetod och kodning 1 XML eller ASN.1.

Dokumentet 4r en teknisk specifikation som antas bli anvand i 6verenskommelser
mellan tjansteleverantor och de brottsbekdmpande myndigheterna.

e Bilaga 1 beskriver en 6versittning fran datafialt 1 EU-direktivet [3] och denna
tillimpningsanvisning.

1 Syfte

Tjansteleverantorer? ar skyldiga att lamna ut trafikuppgifter till brottsbekdmpande
myndigheter. Detta utlimnande kan skoétas manuellt eller automatiskt. Denna till-
lampningsanvisning beskriver ett granssnitt och procedurer fér automatiskt utlam-
ning, se figur 1. Notera att lagring och utlimnande av trafikuppgifter kan hanteras
av en tredje part pa uppdrag av tjdnsteleverantoren. Ett sddant arrangemang paver-
kar inte denna specifikation.

HI-A
Administrativt
) <« (begaran) Brottsbekdmpan-
Tjansteleverantor .
> de myndigheter
HI-B
Overféring

Figur 1: Schematisk bild 6ver granssnitt

Det méste vara mojligt for de brottsbekdmpande myndigheterna att fa trafikuppgif-
ter fran tjansteleverantérer. Syftet med denna tillimpningsanvisning &r att ge tjéns-
televerantorer ett granssnitt och procedurer som mojliggér detta pa ett sa enkelt satt
som &r gorligt. Denna tillampningsanvisning:

— Beskriver grinssnitt och procedurer som kan anvindas mellan tjansteleveranto-
rer och brottsbekdmpande myndigheter for utlamnande av trafikuppgifter i enlig-
het med det legala regelverket;

1 Med brottsbekédmpande myndigheter avses Rikspolisstyrelsen (inkl. Sdkerhetspoli-
sen och de 21 polismyndigheterna), Tullverket, Aklagarmyndigheten och Ekobrotts-
myndigheten, samt 4ven Kustbevakningen och Skatteverket (skattebrottsenheterna)
(sid 56 prop. 2011/12:55).

2 Med Tjansteleverantor avses i detta dokument de som &r lagringsskyldiga enligt
LEK, Ref [1] och FEK, Ref [2].
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— Beskriver mojligheten till 6verforing av andra uppgifter 4n de som ska lagras en-
ligt 39-43 §§ forordningen (2003:396) om elektronisk kommunikation [2] och som
tjansteleverantoren har tillgang till;

— Beskriver vilken information som kan foras over;

— Definierar terminologi;

— Tillhandahaller en 6versiattning av datafilt mellan denna specifikation och EU-

direktivet, Ref [3].

2 Referenser

Féljande normativa dokument innehéaller bestdmmelser som genom hénvisning i
denna text utgér bestimmelser 1 denna Tillaimpningsanvisning. For daterade refe-
renser, giller inte efterfoljande dndringar eller revideringar av nagon av dessa publi-
kationer. Parter 1 avtal som grundar sig pa denna Tillimpningsanvisning uppmanas
att underséka mojligheten att tillimpa de senaste utgavorna av de normerande do-
kument som anges nedan. For odaterade referenser, avses den senaste utgavan av
det normerande dokumentet att gélla.

Dokumentets namn

Lagen (2003:389) om elektronisk kommunikation

Dokumentnummer
1 LEK

(SFS 2012:127)
2 FEK

(SFS 2012:128)

Forordning (2003:396) om elektronisk kommunikation

3 EU-direktiv
2006/24/EG

Lagring av uppgifter som genererats eller behandlats i samband
med tillhandahallande av allmant tillgangliga elektroniska
kommunikationstjénster eller allmédnna kommunikationsnét och
om &ndring av direktiv 2002/58/EG

4 SOU 2007:76

Lagring av trafikuppgifter for brottsbekampning

5 Prop. 2010/11:46

Lagring av trafikuppgifter for brottsbekdmpande
dndamal — genomforande av direktiv 2006/24/EG

6 ETSI TS 102 657
v 1.9.1 (2011-12)

Lawful Interception (LI) Retained data handling;

Handover interface for the request and delivery of
retained data

7 3GPP TS 23.040

Digital cellular telecommunications system (Phase 2+);

Universal Mobile Telecommunications System
(UMTS);

Technical realization of the Short Message Service
(SMS)

(8GPP TS 23.040 version 10.0.0 Release 10)

8 ETSI EN 300 356 —
21

V4.2.1 (2001-07)

Integrated Services Digital Network (ISDN);
Signalling System No.7 (SS7);

ISDN User Part (ISUP) version 4 for the international
interface;

Part 21: Anonymous Call Rejection (ACR)

supplementary service

9 GSM 09.02

Digital cellular telecommunications system (Phase 2+);
Mobile Application Part (MAP) specification

(GSM 09.02)
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10

3GPP TS 25.431
V10.1.0 (2011-06)

3rd Generation Partnership Project;

Technical Specification Group Radio Access Network;
UTRAN Iub interface layer 1

(Release 10)

11

3GPP TS 03.02
V7.2.0 (2002-12)

3rd Generation Partnership Project;

Technical Specification Group Services and Systems
Aspects;

Network architecture

(Release 98)

12

RFC821

Simple Message Transfer Protocol

13

ITU-T X.400

Message handling system and service overview

14

RFC 0822

Standard for the format of ARPA Internet messages

15

ISO 4217

Currency and funds name and code elements

16

RFC3261

Session Initiation Protocol

17

ETSI TS 101 671

Lawful Interception (L.1): Handover interface for the
lawful interception of telecommunications traffic

18

ETSI TS 101 347

Digital cellular telecommunications system (Phase 2+);
General Packet Radio Service (GPRS);

GPRS Tunneling Protocol (GTP) across

the Gn and Gp Interface

(B3GPP TS 09.60 version 6.9.0 Release 1997)

19

ETSI TS 33 108

Universal Mobile Telecommunications System
(UMTS); 3G security;

Handover interface for Lawful Interception (LI)

(83GPP TS 33.108 version 6.10.0 Release 6)

20

ITU-T Q.850

Usage of cause and location in the Digital Subscriber
Signaling System No. 1 and the Signaling System No.
7 ISDN user part

21

ISO 3166-1

Country names and code elements

22

ETSI TS 100 974

Digital cellular telecommunications system (Phase 2+);
Mobile Application Part (MAP) Specification (3GPP TS
09.02)".

23

ETSITS 124 008

Digital cellular telecommunications system (Phase 2+);
Universal Mobile Telecommunications System
(UMTS); LTE; Mobile radio interface Layer 3
specification; Core network protocols; Stage 3 (3GPP
TS 24.008)

24

ETSI TS 123 003

Digital cellular telecommunications system (Phase 2+);
Universal Mobile Telecommunications System
(UMTS); Numbering, addressing and identification
(83GPP TS 23.003)
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3 Termer och definitioner
3.1 Definitioner

Granssnitt A (HI-A): Administrativt granssnitt som innehaller begaran om trafikuppgifter
och de svar som lamnas pa sjalva begaran.

Granssnitt B (HI-B): Granssnitt for utldmnande av trafikuppgifter.

Svarstider

Inlagringstid: Tid fran att data bearbetats eller lagrats fram till att de blir tillgdng-
liga for sokning som lagrade trafikuppgifter.

Leveranstid: Tid fran att en bestédllning tagits emot fram till att efterfragade data
borjar levereras.

Trafikuppgifters: Data for en specifik tjanstetransaktion och data fér en specifik anvan-
dare och utrustning. En uppséattning data avseende en specifik abonnent eller anvandare
for en specifik tjanstetransaktion.

Utlamnande av trafikuppgifter: Utlamnande av trafikuppgifter fran tjansteleverantéren
till brottsbekdmpande myndigheter.

4  Forkortningar

ADSL Asymmetric Digital Subscriber Line
ASN.1 Abstract Syntax Notation

BCC Blind Courtesy Copy
CC Courtesy Copy eller Country Code
CSP Communication Service Provider

DHCP Dynamic Host Configuration Protocol
GGSN Gateway GPRS Support Node

GMT Greenwich Mean Time
GPRS General Packet Radio Service
GSM Global System for Mobile Communication (Groupe Spécial Mobile)

HTML Hyper Text Markup Language

HSDPA  High-Speed Downlink Packet Access
IMAP Internet Message Access Protocol

IMEI International Mobile Equipment Identity
IMS IP Multimedia Subsystem

3 EU-direktivet anger att uppgifter som trafik- och lokaliseringsuppgifter samt de
uppgifter som behovs for att identifiera en abonnent eller anvandare (artikel 2.2a)
ska lagras. I prop. 2010/11:46 (sid 12) anvénds begreppet trafikuppgifter for alla
dessa uppgifter. Att begreppet trafikuppgifter omfattar fler uppgifter askadliggors
genom att tilldget "m.m.” anvénds 1 rubriken till 6 kap. 16 a § LEK (sid 76 prop.
2010/11:46). Sjalva begreppet trafikuppgift ar definierat 1 6 kap. 1 § LEK enligt f6l-
jande; trafikuppgift: uppgift som behandlas i syfte att befordra ett elektroniskt med-
delande via ett elektroniskt kommunikationsnét eller for att fakturera detta med-
delande.
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IMSI International Mobile Subscriber Identity
LAN Local Area Network

LEA Law Enforcement Agency
MAC Media Access Control

MMS Multimedia Messaging Service
MS Mobile Station

NDC National Destination Code
POP3 Post Office Protocol version 3
PBX Public Branch Exchange

PUK Personal Unblocking Key

SC Service Center

SDP Session Description Protocol
SGSN Serving GPRS Support Node
SIM Subscriber Identity Module
SIP Session Initiation Protocol
SMS Short Message Service

SMTP Short Message Transfer Protocol
TP-PID  Third Party Protocol Identifier
UMTS Universal Mobile Telephone System

URI Uniform Resource identifier

URL Uniform Resourse Locator

uTC Coordinated Universal Time

WIMAX  Worldwide Interoperability for Microwave Access
XML eXtensible Markup Language

5 Faltklasser

Tabellerna 1 kapitel 6 beskriver innehallet enligt ASN.1-definitionerna ner till en viss
niva. I vissa fall har virden for multipla val beskrivits med de alternativ som ar moj-
liga.

Féltet Villkor beskriver om det dr obligatoriskt, villkorat eller genom avtal att leve-
rera motsvarande uppgifter enligt definitionerna nedan.

o De trafikuppgifter som krivs for att uppfylla de tekniska leveranskraven &r
markerade obligatoriska (M), efter engelskans "Mandatory”.

e De trafikuppgifter som uttryckligen maste lagras i 6 manader enligt rattslig
reglering som framgér av LEK [4] och FEK [5], men tillgdngen &ar beroende
av nétet och andra tekniska egenskaper (t.ex. om det innehas av en tredje
part). Dessa 4r markerade som villkorliga (C), efter engelskans "Condit-
ional”.

o De trafikuppgifter dar en 6verenskommelse mellan tjansteleverantéren och
brottsbekdmpande myndigheter far avgora situationer dar dessa uppgifter
finns och kan utlamnas. Dessa dr markta tillval (O), efter engelskans "Opt-
ional”.

Tabellerna 1 kapitel 6 tilldelar varje element M, C eller O enligt dessa definitioner.
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Nagra av parametrarna pa lagst niva anges inte i tabellerna. De definieras endast i
ASN.1 och XML-beskrivningarna 1 ETSI-standarden, Ref[6]. Sidana element har
samma status (M, C eller O) som sin foralder.

Alla tidsangivelser ska vara enligt UTC (Coordinated Universal Time) pa formatet:

AAAAMMDDTTMMSSZ. Detta motsvarar GMT dér *Z” indikerar universell tid
utan hdnsyn till sommar/vintertid.

Tabellrubrikerna hénvisar till ETSI-standarden, Ref[6].

6 Faltbeskrivningar

6.1 Generella uppgifter
Tabell Al: RetainedDataHeader parameters (Meddelandehuvud)

No ETSI-namn Beskrivning Villkor
1 Referensbeteckning for enskild M
requesti bestéllning. Se A2.
2 CSP-beteckning enligt kod som M
hanteras av brottsbekdmpande
cSPID myndighet (Sakerhetspolisen)
10 tecken
3 timeStamp Tidsstampel for tidpunkt da M

detta meddelande skickades.

4 Tredjepartsbeteckning enligt (0]
kod som hanteras av brottsbe-
k&dmpande myndighet (Séker-
hetspolisen).

10 tecken

Beteckning for tredje part vid
delat ansvar for tillhandahal-
lande av tjanst.

thirdPartyCSPID Anges i de fall dar den leveran-

tor som har kundforhallande till
anvandaren anlitar tredje part
for utférande av tjanst med
lagringsskyldighet. Exempel:
Leverantoren tillhandahaller
anslutning till Internet, men
anlitar tredje part for den fy-
siska forbindelsen till anvanda-
ren.

Tabell A2: RequestID parameters (Referensnummer)

No ETSI-namn Beskrivning Villkor

1 countrvCode Landskod enligt ISO 3166-1, tva M
y bokstaver (exempel: se)

2 Beteckning for brottshekam- M
pande myndigheter enligt kod
som hanteras av brottsbekam-
authorisedOrganizationiD pande myndighet (Sakerhetspo-
lisen). Beteckning for begarande
myndighet.

10 tecken

3 Referensnummer fér bestall- (@)
requestNumber ningen pé formatet:

AAAANNNNNN dar A = artal
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och N = nummer, exempel:
20120123456

Referensnumret ska anges i
meddelandehuvudet i de fall dar
det behovs for att identifiera
enskild begaran. Referensnum-
mer i meddelandehuvudet ar inte
aktuellt i fall som galler flera
olika bestallningar (t ex fraga om
status for alla utestdende be-
stallningar).

Tabell A3: RequestMessage parameters (Bestillning)

No

ETSI-namn

Beskrivning

Villkor

1

requestPriority

Prioritet p& formen: N(ormal),
L(&g), H(6g)

Om inget anges anses priorite-
ten vara N.

requestParameters

Urvalsvillkor

Avser bestéllning av trafikuppgif-
ter

deliveryPointHIB

Leveransadress i form av IP-
adress och TCP portnummer,
alternativt URL

Anges savida inte generell Gver-
enskommelse finns om leve-
ransadress for all kommunikat-
ion.

maxHits

Maximalt antal poster som sok-
ningen férvantas ge upphouv till.

Standardvarde = 10 000, som
kan utokas vid behov.

Vid ev. 6verskridande ges ett
felmeddelande, inga poster
levereras.

nationalRequestParameters

Nationellt tillagg till bestallnings-
data:

1) Versionsnummer for tillagget

2) Referens till rattslig grund for
bestallningen

Anges enligt dverenskommelse
om hur den réttsliga grunden
ska dokumenteras och kommu-
niceras sa att forundersoknings-
sekretess kan uppratthallas.

Tabell A4: RequestAcknowledgement parameters (Kvittens av bestéllning)

No

ETSI-namn

Beskrivning

Villkor

1

suggestedcompletionTime

Prognostiserad leveranstid (inte
bindande) pa formen

AAAAMMDDTTMM (lokal tid)

(0]
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Tabell A5: ResponseMessage parameters (Leveransmeddelande)

No ETSI-namn Beskrivning Villkor
1 responseStatus Leveransuppgift enligt motsva- M
rande flervalstyp:
1 = svar klart
2 = svar delvis klart (ytterligare
data kan komma)
3 = inget svar kan lamnas
4 = misslyckat svar + ytterligare
information
Anges i de fall det &r relevant
2 Resultatdata som ska inkluderas O
om leveransuppgiften ar att
responsePayload leveransen ar fullsténdig eller att
delleverans kan goras. Se ne-
dan.
3 nationalResponsePavload Nationella  resultatparametrar; (0]
P y enligt verenskommelse.
Tabell A6: ResponseRecord parameters (Leveranspost)
No ETSI-namn Beskrivning Villkor
1 Lépnummer for leveranspost M
vid leverans av flera poster
med resultatdata inom en
recordNumber begaran.
Anges i svarsmeddelanden
som innehaller resultatdata.
2 Innehdll i resultatdata, se ne- M
recordPayload
dan.
3 Ytterligare information (0]
addtionallnformation
Tas med vid behov.
4 nationalRecordPayload I}laﬂonella parametrar; enligt (0]
Overenskommelse.
Tabell A7: GetStatusMessage parameters (Statusforfragan)
No ETSI-namn Beskrivning Villkor
1 Referensnummer for de ute- (0]
requestNumbers stdende bestallningar som
begéran géller.
Tabell A8: StatusMessage parameters (Statusmeddelande)
No ETSI-namn Beskrivning Villkor
1 statusResponse Se nedan (0]

Tabell A9: StatusResponse parameters (Leveransmeddelandepost)
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No ETSI-namn Beskrivning Villkor
1 requestNumber Referensnummer fér begéran. o
2 Leveransuppgift enligt mot- (0]
svarande upprakningstyp i Ref
[6], flervalstyp:
1 = klart for leverans
2 = delresultat klart for utlam-
nande
requestStatus 3 = felmeddelande foreligger

4 = inte klart
5 = fel (kompletteras med
ytterligare information)
6 = under leverans
7 = ogiltigt referensnummer

Tabell A10: ErrorMessage parameters (Felmeddelande)

No ETSI-namn Beskrivning Villkor
1 additionallnformation Text i felmeddelande O
Tabell A11: OrganizationInfo parameters (Organisationsdata)

No ETSI-namn Beskrivning Villkor
1 Name Organisationens namn. C
® | contacteas nom organisationen. | ©
3 nationalRegistrationld Organisationsnummer (0]
Tabell A12: Individuallnfo parameters (Persondata)

No ETSI-namn Beskrivning Villkor
1 Name Personens namn. C
2 contactAddress giﬁggzz}?erédress och kon- c
3 dateOfBirth Fodelsedatum. 0]

4 Kon o
Gender 0 =man
1 = kvinna
5 Landskod plus Nationellt id- @)
dentiicationNumber nummer (- personnummer
SE:ARAAAMMDD1234
6 Legitimationssatt, om tillamp- (@)
authenticationinfo bart (typ, nummer for id-
handling)
6.2 Telefonitjanst
Tabell B1: TelephonySubscriber parameters (Telefoniabonnent)
ETSI-namn Beskrivning Villkor

LM |
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1

subscriberlD

Unik identitet fér en viss abon-
nent hos en tjansteleveranttr

genericSubscriberinfo

Unik identitet fér aktuell abon-
nent hos tjansteleverantéren

telephonySubscriberinfo

Tjanstespecifik information om
abonnenten

subscribedTelephonyServices

Uppgifter om de tjanster som
en abonnent (eller abonne-
mang) har tillgang till

Tabell B2: SubscribedTelephonyServices parameters (Telefonitjanster)

No

ETSI-namn

Beskrivning

Villkor

1

servicelD

Leverantdrens beteckning for
abonnerad tjanst och tariff.

o

providerID

CSP-beteckning enligt kod som
hanteras av brottsbek&mpande
myndighet (Sakerhetspolisen).

10 alfanumeriska tecken

o]

timeSpan

Uppgift om tidsintervall under
vilket abonnemanget varit giltigt,
start/slut. Om sluttid inte anges
anses abonnemanget fortfa-
rande vara i kraft.

registeredNumbers

Telefonnummer som tilldelats
abonnemanget. | vissa fall kan
flera &n ett nummer ha tilldelats,
t ex for rost/fax/data.

serviceType

Typ av tjanst som abonne-
manget géller. Upprékningstyp:

0 = privat
1 = abonnentvéxel (PBX)

2 = telefonautomat

installationAddress

Installationsadress fér utrustning
som ingar i abonnemanget, om
tillampbart. For fast telefoni
anges alltid anlaggningsadress.

connectionData

Datum da abonnemanget verkli-
gen anslots, vilket kan skilja sig
fran det datum da det tecknades

carrierPreselect

Forvalt abonnemang

lineStatus

Leverantorsspecifik  beskrivning
av aktuell linjestatus

10

allocatedDevicelDs

Forteckning 6éver all kédnd utrust-
ning som tilldelats anvéndaren
for detta abonnemang. Anvénda-
ren kan anvanda annan utrust-
ning utdver (eller i stéllet for) den
angivna utrustningen.

11

pUKCode

PUK-kod for SIM-kort som hor till
abonnemanget, om tillampbart.

12

pUK2Code

PUK2-kod for SIM-kort som hér
til abonnemanget, om tillamp-
bart
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13 Detaljer for betalning (t.ex. bank @)
paymentDetails konto, faktureringsmetod eller
faktureringsadress)
Tabell B3: Billing Details parameters (Faktureringsuppgfter — telefoni)
No ETSI-namn Beskrivning Villkor
1 subscriberlD En .lelk identifierare for en viss @)
anvandare hos en leverantor.
2 En unik identifierare hos leve- 0]
servicelD rantdren for den abonnerade
tjansten eller tariffen.
3 billingAddress Faktureringsadress foér abonne- 0]
manget.
4 billingldentifier Peblterln95|dentltet,_ om annan o
an abonnemangets identitet.
5 - En serie fakturaposter, en for (@]
billingRecords varje faktura, se nedan.
Tabell B4: Billing Records parameters (Fakturor — telefoni)
No ETSI-namn Beskrivning Villkor
1 time Betalningstidpunkt (AAMMDD) ¢)
2 Ort dar betalning erlagts, om @)
place s
tilldmpbart
3 amount Totalbelopp som betalats. @)
4 currenc Valuta enligt 1SO 4217[15]- (@)
Y format, exempel: SEK
5 Betalningssatt, t ex girering, (@)
kontokort, kontantkupong.
method ) ) ] .
Speciellt: Registrering av pa-
fylining av kontantkort.
Tabell B5: TelephonyServiceUsage parameters (Tjansteutnyttjande - telefoni)
No ETSI-namn Beskrivning Villkor
1 En lista Over de parter som C
partylnformation varit inblandade i kommunikat-
ionen.
2 Totaltid fér kommunikationen. C
Obs att enskilda deltagare kan
T ha varit involverade i kommu-
communicationTime o
nikationen endast en del av
den totala tiden (t ex vid fler-
partssamtal).
3 En lista med telefonihédndelser @)
eventinformation som intraffat under kommuni-
kationen.
4 endReason Orsakskod for avslut av kom- 0]
munikation enligt ITU-T Q.850
5 Kommunikationstyp enligt C
communicationType ETSI Ref[6], upprakningstyp:
0 = fast telefoni
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1 = kretskopplad mobil telefoni
2 =SMS
6 Barartjanst for kommunikat- C
ionen enligt ETSI Ref [6], upp-
rakningstyp:
bearerService 0 = tal
1 =data
2 =fax
7 . Utnyttjande av SMS-tjanst, om @)
smsinformation -
tillampbart.
8 . . Uppringningsfasens varaktig- @)
ringDuration heF:)tpi segkunger ’
9 mmsInformation MMS_-!pformatlon for tjansten, (@]
om tillampbart

Tabell B6: PartyInformation parameters (Kommunikationspart — telefoni)

No ETSI-namn Beskrivning Villkor

1 Partens roll, upprékningstyp: C

0 = uppringande part (A-
abonnent)

1 = uppringd part (B-abonnent)

2 = vidarekoppling till (C-
abonnent)

3 = ursprungligen uppringd part
4 = vidarekopplande part
5 = ansluten

6 = uppringd under samtal (for-
fragan)

partyRole
7 = migrerad (roaming)

8 = dverford (translated)

9 = enskilt personligt nummer
10 = SMS avséandare

11 = SMS mottagare

12 = SMS avsandare, overford
(Trn); enligt 6verenskommelse

13 = SMS mottagare, overford
(Trn); enligt dverenskommelse

2 Telefonnummer i E.164-format, C

e Internationellt (CC+NDC+SN,
ex: 468987654)

o Nationellt (NDC+SN, ex:
8987654)

o Lokalt (SN, ex: 987654)

partyNumber

3 subscriberID Unik identitet fér abonnemanget (0]

devicelD Utrustningsidentitet.

S locations Positioner som har registrerats o
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under kommunikationen.

communicationTime

Tidsperiod under vilken aktuell
part varit involverad i kommuni-
kationen. Ska anges vid fler-
partssamtal. Utelamnas om
tiden ar den samma som anges
for hela tjansteutnyttjandet.

iCCID

Integrated Circuit Card ID for
abonnenten. Detta ar ett individ-
nummer for SIM-kort . Anges om
tillampbart.

iMSI

ID-nummer fér abonnemanget
pa SIM-kortet

natureOfTheAddress

Format for  telefonnummer.
Anges som en textstrdng med
nagot av foljande varden:

¢ "Internationellt’
(CC+NDC+SN, ex:
468987654)

¢ "Nationellt” (NDC+SN, ex:
8987654)

« "Lokalt” (SN, ex: 987654)

10

forwardedTransferredNumber

Vidarekopplat nummer i fore-
kommande fall

11

terminatingTransferredNumber

Vidarekoppling till nummer i
forekommande fall

12

emailAddress

e-postadress for aktuell part for
MMS

13

partyType

Typ av part (t.ex. operatorstill-
handahallet réstmeddelande
etc.)

14

dialledDigits

Siffror slagna av parten (t.ex.
abonnentgenererade siffror)

Tabell B7: SmsInformation parameters (SMS)

No

ETSI-namn

Beskrivning

Villkor

1

smsEvent

Typ av meddelandehandelse,
upprékningstyp:

1 = ett enstaka SMS

2 = en del av ett sammansatt
meddelande

3 = ett sammansatt med-
delande

4 = ett aviseringsmeddelande

o

smsType

Typ av SMS som &verfors éver
granssnittet SC-MS, upprak-

ningstyp:

1 = leverera SC till MS

2 = leverera rapport MS till SC
3 = statusrapport SC till MS

4 = kommando MS till SC
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5 = skicka MS till SC
6 = skicka rapport SC till MS

7 = reserverat MTI-varde

Aktuell status for SMS, upprak-
ningstyp:

0 = levererat

1 = utganget

2 = borttaget
3 = ersatt
4 = skickat

5 = ofullsténdig sé&ndning
6 = ofullstandig leverans
7 = kan ej levereras

8 = vidarebefordrat

Referensnummer fér samman-
slaget SMS enligt 3GPP TS
23.040, Ref[7]

Antal 6verforda SMS vid sam-
mansatt meddelande

Leveransmeddelande som
genererats av SMS-servern

3

smsStatus
4

smsCmRefNr
5

smsNumOfSM
6 .

smsNotifylnd
7

smsProtocolld

Protokoll som anvands vid
overforingen — protokoll-id (TP-
PID) enligt 3GPP TS 23.040
Ref [7]
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Tabell B8: MMSInformation parameters (MMS)

No

ETSI-namn

Beskrivning

Villkor

1

mmsEvent

Typ av meddelandehan-
delse:

1 = meddelande
2 = avisering
3 = leveransrapport

4 = |asrapport

mmsStatus

Uppgift om vilket tillstand
meddelandet befinner sig i:

0 = Levererat

1 = forfallet

2 = borttaget

3 = ersatt

4 = skickat

5 = kan ej levereras

6 = vidarebefordrat

7 = mottagande avvisat

8 = vidarebefordrat vid
mottagande

9 = kopierat vid motta-
gande

10 = avvisat vid séandning
11 = fel vid séndning

12 = alternativt motta-
gande (villkorlig flagga
som anger att meddelan-
det togs emot pa annat
sétt an via mobil terminal, t
ex i en webblasare)

mmsNotifind

Leveransmeddelande har
genererats

mmsMsgMod

Modifiering av meddelan-
det:

0 = ingen modifiering
1 = modifierat

2 = strippat

Tabell B9: TelephonyDevice parameters (Telefoniutrustning)

No

ETSI-namn

Beskrivning

Villkor

1

devicelDType

Typ av identifierare for
utrustning, uppraknings-
typ:

0 = okand

1 = IMEI

2 = MAC-adress

C
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2

telephonyDevicelD

Unik identifierare for
utrustningen, motsva-
rande devicelDType.

subscriberID

Identitet for en kand
anvandare av utrust-
ningen. Denna identitet
kan ha registrerats i fall
dar leverantoren forser
anvandaren med en
terminal. Den kan ocksé
ha registrerats baserat
pa data for tjansteutnytt-
jande.

Tabell B10: TelephonyNetworkElement parameters (Natelement - telefoni)

No

ETSI-namn

Beskrivning

Villkor

1

telephonyNetworkID

Unik identifierare for
natelementet, t ex Global
Cell Id

o

cellinformation

Positionsdata for natele-
mentet. Format enligt
narmare dverenskom-
melse.

validity

Tidsperiod under vilken
informationen i denna
post ar eller var gallande.

Tabell B11: Location parameters (Positionsdata)

No

ETSI-namn

Beskrivning

Villkor

1

el164-Number

E.164-nummer i format
CC+NDC+SN

o

globalCelllD

Global cell ID pa format
enligt ETSI TS 100 974,
Ref [22]

country-code.network-
code.location-area-
code.cell-id

C

rAl

Routing Area identifierare
i aktuell SGSN, format
enligt 3GPP TS 124.008,
Ref [23] utan Routing
Area ldentification IEI
(endast de sista 6 oktet-
terna anvands)

gsmLocation

GSM-position, detaljer
enligt TS 101 671, Ref
(17]

umtsLocation

UMTS-position, detaljer
enligt TS 101 671 Ref
(17]

SAl

Service Area ldentifier,
format enligt 3GPP TS 23
003, Ref [24]

oldRAI

Routing Area identifierare
i gammal SGSN, format
enlligt TS 124 008, Ref
[23] utan Routing Area
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Identification 1EI (endast
de sista 6 oktetterna
anvands)

postalLocation

Postadress for position-
en.

extendedLocation

Utdkad positionsinformat-
ion

Tabell B12: GSM Location parameters (GSM positionsdata)

No

ETSI-namn

Beskrivning

Villkor

1

geoCoordinates

Geografiska koordinater,
latitud-longitud, format
enligt beskrivning i
ASN.1-kod.

utmCoordinates

Position enligt UTM (Uni-
versal Transverse Mer-
cator). Format for en-
skilda falt enligt beskriv-
ning i kommentarer till
ASN.1-kod.

utmRefCoordinates

Referenskoordinater till
UTM-position.

wGS84Coordinates

WGS84 koordinater enligt
definition i 3GPP TS
03.02, Ref [11]

geoCoordinates

Geografiska koordinater,
decimal latitud-longitud

Tabell B13: UMTS Location parameters (UMTS positionsdata)

No

ETSI-namn

Beskrivning

Villkor

1

point

Geografisk position, lati-
tud-longitud. Koordinater-
na anges som heltal med
tillagg av +/- tecken for
latituden.

o

pointWithUncertainty

Geografisk position, lati-
tud-longitud med tillagg
av osékerhetsradie.

polygon

Sekvens av lat-long posit-
ioner som definierar en

polygon.

Tabell B14: Extended location parameters

(utokad positionsinformation)

No

ETSI-namn

Beskrivning

Villkor

1

spot

Geografiska koordinater
eller postadress for posit-
ionen

C

circle

Geografiska koordinater
eller postadress for posit-
ionen uttryckta med ra-
dier

region

Markeringar av horn for
en area utryckta med
geografiska koordinater
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eller postadresser for
positionen

route

Strackningen av en vag
bestaende av geografiska
koordinater eller posta-

dress for positionen

6.3 Meddelandehantering

Tabell C1: MsgSubscriber parameters (Abonnentdata - Meddelandehantering)

No

ETSI-namn

Beskrivning

Villkor

1

validity

Tidsintervall under vilket
uppgifterna i denna
struktur ar giltiga, pa
formen starttid-sluttid
(UTC-tid). Om sluttid inte
anges anses uppgifterna
fortfarande galla.

@)

subscriberlD

Unik identifierare for
abonnenten hos leveran-
toren.

msgStores

Beskrivningar av de
privata meddelandelager
(t ex brevlador) som
associeras med aktuell
abonnent.

subscriber

Uppgifter om abonnent:
namn, adress etc. enligt
gemensamt format.

paymentDetails

Detaljer for betalning
(t.ex. bank konto, faktu-
reringsmetod eller faktu-
reringsadress)

Tabell C2: MsgStore parameters (Meddelandelager (e-postserver))

No

ETSI-namn

Beskrivning

Villkor

1

validity

Tidsintervall under vilket
uppgifterna i denna struktur
ar giltiga, pa formen start-
tid-sluttid (UTC-tid). Om
sluttid inte anges anses
uppgifterna fortfarande
galla.

(0]

msgStoreld

En unik identifierare for
aktuellt meddelandelager
(brevlada) hos leveranto-
ren.

aliases

Fullstandig lista dver alla
adresser som pekar ut
aktuellt meddelandelager.
Kan aven i forekommande
fall innefatta "fanga alla”
adress, dvs. alla med-
delanden till doménen
kopieras till meddelande-
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lagret i fraga.

providerlD

En unik identifierare for
den leveranttr som tillhan-
dahéaller meddelandelagret.
Tilldelas av brottsbekam-
pande myndighet (Saker-
hetspolisen).

10 siffror

Tabell C3: MsgTransmission parameters (Meddelande6verféring)

No

ETSIl-namn

Beskrivning

Villkor

1

dateTime

Tidpunkt d& abonnenten
skickade in meddelandet till
leveranttrens server for
Meddelandehantering.

C

subscriberld

Unik identifierare for den
abonnent som séande med-
delandet.

senderAddress

Avséandarens adress. For
SMTP utgérs detta av av-
sandaradressen i SMTP-
kuvertet, inte "From”-
adressen i brevhuvudet.

recipients

Lista 6ver alla avsedda
mottagare av meddelandet.

msgStores

Lista dver alla lokala med-
delandelager som har tagit
emot en kopia av med-
delandet. Detta ar aktuellt
bade for inkommande
meddelanden och for utga-
ende meddelanden som
har en lokal mottagare.

deliveryStatus

Resultat av éverféringen
fran leverantérens med-
delandeserver till slutlig
destination. Slutlig leverans
kan ga via ett antal mellan-
liggande servrar. Detta falt
anger inte resultat for over-
féring mellan avsandare
och mottagare, utan endast
status for nasta led. Upp-
rékningstyp:

0 = okand
1 = framgangsrik
2 = misslyckad

3 = nytt férsék senare

protocol

Uppgift om vilket protokoll
som anvants vid overfo-
ringen, upprakningstyp:

0 =SMTP
1 =X.400

clientID

Abonnentens IP-adress.
Anvands endast for med-
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delanden som sants av
abonnent till meddelande-
server.

serverlD

IP-adress for avsandande
server. Anvands endast for
meddelanden som tas
emot av meddelandeser-
vern frén andra servrar.

10

messagelD

Unik identifierare for med-
delandet, t ex meddelan-
dehuvud enligt RFC 0822,
Ref [14]

11

sourceServerName

Namn fér den server som
sénde meddelandet (om
tillampbart)

12

destinationServerName

Namn for den server som
tog emot meddelandet (om
tillampbart)

Tabell C4: MsgStoreOperation parameters (Meddelandelagring)

No

ETSI-namn

Beskrivning

Villkor

1

dateTime

Tidsuppgift for nar abon-
nenten utférde angiven
atgard.

C

subscriberld

Unik identifierare for den
abonnent som utférde
atgarden.

msgStore

Unik identifierare for det
meddelandelager som
anvants.

operation

Typ av atgard som utforts
av abonnenten. Upprak-

ningstyp:

0 = Anslutning/paloggning
(connect)

1 = Bortkopp-
ling/avloggning (discon-
nect)

2 = Hamta alla meddelan-
den

3 = Hamta vissa med-
delanden

4 = Borttagning av med-
delanden

5 = Lagg till meddelanden

senderAddress

Avsandare enligt "From”-
adress i meddelandehuvu-
det.

recipients

Mottagare enligt falten "To”,
"CC” och "BCC” i med-
delandehuvudet.

Protocol

Det protokoll som galler for
brevladan. Upprakningstyp:

0=POP3
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1=IMAP
8 . IP-adress fér den abonnent C
clientID ~ .
som utforde operationen.
9 IP-adress for den server 0]
serverlD dar meddelandelagret
finns.
10 Unik identifierare fér med- O
messagelD delandet, t ex meddelan-
9 dehuvud enligt RFC 0822,
Ref [14]
6.4  Multimediatjanst
Tabell D1: MultimediaSubscriber parameters (Abonnentdata, multimedia)
No ETSI-namn Beskrivning Villkor
1 . Unik identifierare fér abon-
subscriberlD nenten hos leverantdren. o
2 ) . Personuppgifter om abon-
genericSubscriberinfo nenten (0]
3 Tjanstespecifik information
multimediaSubscriberinfo om abonnenten enligt (0]
nationella preferenser
4 Forteckning over de multi-
subscribedMultimediaServices mediatjanster som abon- (0]
nenten har tillgang till.
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Tabell D2: SubscribedMultimediaServices parameters (Uppgifter om abonnerade
multimediatjdnster)

No | ETSI-namn Beskrivning Villkor

1 En unik identifierare hos
. leverantdren for den

servicelD (@]
abonnerade tjansten eller

tariffen

2 En unik identifierare for
tjansteleverantoren.

) Tilldelas av brottsbekam-
providerlD pande myndighet (Sa- o
kerhetspolisen).

10 siffror

3 Tidsperiod under vilken
abonnemanget var i kraft.
timeSpan Om abonnemanget &r (0]
aktivt ska sluttid inte
anges

4 Integrated Circuit Card ID
for abonnenten. Detta &r
registeredICCID ett individnummer for (0]
SIM-kort . Anges om
tillampbart.

5 Multimedia-identitet(er)
for som tilldelats abon-
registeredldentifiers nenten i samband med (0]
detta abonnemang, om
tillampbart.

6 Typ av abonnerad tjanst:
0 = Privat

) 1 = Abonnentvéxel (PBX)
serviceType ) (0]
2 = Publik mynttelefon
3 = Fast placering

4 = ROorlig placering

7 Anlaggningsadress for
installationAddress utrustning, om tillamp- (0]
bart.

8 Datum da tjansten kopp-
lades in (kan skilja sig
fran det datum da abon-
nemanget tecknades)

connectionDate

9 . IMSI fér abonnemanget,
iMSI L
om tillampbart.

10 Indikering om att abon-
carrierPreselect nenten har aktiverat (@]
forval.

11 Leverantorsspecifik indi-
kering om status for
lineStatus aktuell linje eller abon- (0]
nemang, t ex "aktiv”,
"vilolage” etc.

12 Detaljer for betalning
(t.ex. bankkonto, fakture-
ringsmetod eller fakture-
ringsadress)

paymentDetails
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Tabell D3: MultimediaBillingDetails parameters (Debiteringsdata for multimedia)

No ETSI-namn Beskrivning Villkor
1 En unik identifierare for
subscriberID en viss anvandare hos en 0]
leverantor.
2 En unik identifierare hos
. leverantoren fér den
servicelD o
abonnerade tjansten eller
tariffen
3 billingAddress Faktureringsadress for o
abonnemanget.
4 Eventuell debiteringsiden-
billingldentifier titet, om annan an abon- o
nemangets identitet.
5 billingRecords En serie fakturaposter, en o

for varje faktura

Tabell D4: MultimedaBillingRecords parameters (Uppgift om betalning for multime-

dia)
No ETSI-namn Beskrivning Villkor
1 . Betalningstidpunkt o
Time (AAMMDD)
2 Place Ort dar betalning erlagts, @)
om tillampbart
3 Amount Totalbelopp som betalats. @)
4 Valuta enligt ISO 4217, @)
Currency Ref [15]-format, exempel:
SEK
5 Betalningssatt, t.ex. gire- @)
Method ring, kontokort, kontant-

kupong.

Tabell D5: MultimediaServiceUsage parameters (Tjansteutnyttjande for multimedia)

No

ETSI-namn

Beskrivning

Villkor

1

partylnformation

En upprékning av de parter
som deltagit

C

communicationTime

Total tid fér anvandning av
tjansten. Enskilda parters
anvandning kan vara kor-
tare.

reasonCause

Orsak for avslutning av
kommunikationen, t ex ko-
dad enligt SIP “Reason
Cause” koder.

communicationType

Typ av multimediakommuni-
kation:

0 = Fast
1 = Tradlés

2 = Natoberoende

bearerService

Barartjanst for kommunikat-
ionen:
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6

qualityOfService

Tjanstekvalitet

7

ringDuration

Uppringningsfasens varak-
tighet i sekunder, for IP-
telefoni

calllD

Identifierare for lagrade
data, t ex SIP Call-ID, for
korrelation mellan olika
datalager hos tjansteleve-
rantéren

originalCalllD

Identifierare for lagrade
samtalsdata innan nagot
modifierats av noden, for
kontroll av éverensstam-
melse av data mellan olika
datakallor hos tjansteleve-
rantoren.

10

callState

Uppnatt tillstand for kommu-
nikationen relativt uppringd
part:

1 =Kan ej nas
2 = Paringt

3 =B-svar

11

answerTime

Datum och tidpunkt for svar
pa anrop.

12

contentType

Lista 6ver mediatyp for
innehallet i meddelandet, t
ex applikation/sdp, text/html

13

mediaComponents

Lista 6ver andringar | me-
diakomponenter under
kommunikationen.

14

imsInformation

IMS-specifik information

15

servicelD

En unik identifierare hos
leverantoren for den abon-
nerade tjansten eller tariffen

16

providerID

En unik identifierare for
tjansteleverantoren. Tilldelas
av brottsbekdmpande myn-
dighet (Sékerhetspolisen).

10 alfanumeriska tecken

Tabell D6: PartyInformation parameters (Information om part)

No

ETSI-namn

Beskrivning

Villkor

1

partyRole

Partens roll, upprékningstyp:

0 = uppringande

1 = uppringd

2 = uppringd, identitet faststalld

3 = uppringning av applikat-
ionsserver

4 = ursprungligen uppringd
5 = vidarekopplande
6 = natoberoende multimedia

7 = katalog
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8 = mottagare av massutskick

9 = sandare av massutskick

partyldentifier

Identifierare for parten

subscriberID

Unik identitet for abonnenten

communicationTime

Tid under vilken denna part
deltog i kommunikationen vid
flerpartskommunikation. Ute-
lamnas om det & samma tid
som totaltiden for tjansteutnytt-
jandet.

iCCID

ICCID-numret kopplat till par-
ten

iMSI

IMSI kopplat till parten

natureOfTheAddress

Typ av adress, kan vara “inter-
nationellt E.164 nummer”,
“nationellt nummer” eller
“abonnentnummer”.

uRl

URI for parten

partyNumber

E.164-nummer for parten

10

networkAssignedAddress

Adress som anvéandes av
abonnentens klient for anslut-
ningen.

11

forwardedTransferredldentifier

Vidaresand identitet om kom-
munikationen férdes over.

12

terminatingTransferredldentifier

Terminerande identitet om
kommunikationen férdes over.

Tabell D7: IMSInformation parameters (IMS-parametrar)

No

ETSI-namn

Beskrivning

Villkor

1

Service

Typ av tjanst som an-
vants av abonnenten, t ex
session, meddelande,
hénvisning

roleOfNode

Specifikation av den roll
som kallan for datalagring
hade i den rapporterade
kommunikationen, t.ex.
originerande, terminer-
ande, proxy.

servicelnfo

Lista dver servicespecifi-
ka data

Tabell D8: MediaComponent parameters (Data for mediakomponenter)
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No

ETSI-namn

Beskrivning

Villkor

1

time

Tid nér denna komponent
bearbetades.

(0]

mediaName

Namn fér mediakompo-
nenten (fran “m="-raden |
SDP-data)

mediaDescription

Beskrivning av media-
komponenten (fran inne-
hallet i "attribute-line” |
SDP-data)

medialnitiator

Initiering av mediakom-
ponenten, dvs. uppringd
part, uppringande part.

accessCorrelationID

Identifierare for korrelat-
ion av den access som
utnyttjats fér SIP-
anvandning

6.5 Anslutningsform
Tabell E1: NASubscriber parameters (Abonnentdata — anslutningsform)

No

ETSI-namn

Beskrivning

Villkor

1

validity

Tidsintervall under
vilket uppgifterna i
denna struktur ar gil-
tiga, pa formen starttid-
sluttid (UTC-tid). Om
sluttid inte anges anses
uppgifterna fortfarande
galla.

o

subscriberlD

En unik identifierare for
abonnenten hos leve-
rantoren.

naSubscriptions

Lista dver de tjanster
abonnenten har hos
operatoren.

allocatedDevicelDs

Lista 6ver den utrust-
ning som tilldelats
abonnenten av leve-
rantdren (t ex ADSL-
modem).

Anm: Abonnenten kan
aven anvanda annan
utrustning utdver eller i
stallet for tilldelad ut-
rustning.

subscriber

Uppgifter om abonnent:
namn, adress eftc.
enligt gemensamt
format.

Tabell E2: NAServiceSubscription parameters (Tjanstebeskrivning - anslutnings-

form)
No | ETSI-namn Beskrivning Villkor
1 o Tidsintervall under vilket (0]
validity uppgifterna i denna struk-
tur &r giltiga, pa formen
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starttid-sluttid (UTC-tid).
Om sluttid inte anges
anses uppgifterna fortfa-
rande galla.

naServicelD

En unik identifierare for
tjanstetypen, t ex abon-
nemangsform. Kan i fallet
ADSL vara uppgift om
abonnerad dverforings-
hastighet.

naProviderlD

En unik identifierare for
den leverantdr som till-
handahaller anslutnings-
formen. Tilldelas av
brottsbekdmpande myn-
dighet (Sakerhetspoli-
sen).

naAuthlD

Anvandarnamn (login)

options

En forklarande text i
forekommande fall, som
beskriver abonnemanget,
t ex "fast IP-adress, 24
Mbit/sek”.

installationAddress

Anlaggningsadress for
anvandarutrustning, om
tillampbart

fixIPAddress

Om leverantoren tilldelat
anvandaren en fast IP-
adress ska den anges
har.

imsi

Om leverantoren tilldelat
anvandaren en IMSI for
abonnemanget ska den
anges har.

allocatedDevicelDs

Lista 6ver all kdnd ut-
rustning som tilldelats
anvandaren for detta
abonnemang.

10

paymentDetails

Detaljer for betalning
(t.ex. bank konto, fakture-
ringsmetod eller fakture-
ringsadress)

Tabell E3: NAServiceUsage parameters (Tjdnsteutnyttjande - anslutningsform)

1 = uppringd forbindelse
2 =xDSL

3 = kabelmodem

No ETSI-namn Beskrivning Villkor

1 naAccessTime Tidpunkt da anslutning C
skedde.

2 naAuthlD Anvandarnamn (login). C

3 Typ av kapacitet for in- (0]
ternetatkomst. Upprak-
ningstyp:

nwAccessType 0 = ej definierad
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4 = LAN
5 = trdlost LAN
6 = WIiMAX

7 = Mobilt Internet

4 Resultat av anslutnings- (@)
forsok. Upprakningstyp:

0 = oként
naStatus 1 = framgangsrikt
2 = misslyckat

3 = avvisat (t ex ogiltigt
abonnemang)

5 Start-/sluttid for natat- C
komsten. Anvands endast
interval om

naStatus indikerar fram-
gangsrik anslutning.

6 Information om den ut- C
naDeviceiD rustning som anvants for
att utnyttja tjansten.

7 Natelement som anvants (0]
for anslutningen (t ex IP-
adress for router i leveran-
torens nat).

naNwElementID

8 IP-adress som tilldelats av Cc
tjansten for natatkomst
naAssignedAddress (IPv4 eller IPv6, fast eller
dynamiskt tilldelad av
DHCP-server).

9 location Anslutningsplats, t ex cell- (@)
id for GPRS-anslutning

10 Information rérande upp- @)
dialUpInformation ringd anslutning, se tabell
E.4 nedan.

11 Information rérande an- (@]
gprsinformation slutning via GPRS, se
tabell E.5 nedan

12 Antal data-oktetter som O
anvandaren laddat ned
under sessionen med
natanslutning.

octetsDownloaded

13 Antal data-oktetter som (@]
anvandaren laddat upp
under sessionen med
natanslutning.

octetsUploaded

14 Indikation om varfér nat- (@]
endReason . "
sessionen upphdrde

15 Identiferare av en kand (@]
subscriberlD anvandare fér denna
nataccess

Tabell E4: DialUpInformation parameters (Information om uppringd nétanslutning)

No ETSI-namn Beskrivning Villkor
1 diallingNumber Uppringande nummer pa C
abonnentsidan for etable-
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ring av uppringd natfor-
bindelse (A-nummer).
Anges endast om
nwAccessType indikerar

Callback

anvands for uppringd
natforbindelsen. Detta
medfor att kostnaden for
samtalet debiteras leve-
rantéren av anslutnings-
formen i stallet fér abon-
nenten.

uppringd forbindelse.
2 Uppringt nummer fér eta- (0]
dialledNumber blering av natférbindelse
(B-nummer).
3 Motringningshnummer som (0]

Tabell E5: GPRSInformation parameters (Information om anslutning via GPRS)

No

ETSI-namn

Beskrivning

Villkor

1

iMSI

IMSI-nummer for det
anslutande abonne-
manget

Cc

mSISDN

Telefonnummer for det
anslutande abonne-
manget

sgsnAddress

IP-adress for SGSN

(eller motsvarande néte-
lement)

ggsnAddress

IP-adress for GGSN

(eller motsvarande néate-
lement)

pDP-address-allocated

PDP-adress som tillde-
lats for atkomst till nat-
verket (abonnentens
tillfalliga IP-adress)

apn

APN-id for natatkomsten

pdp-type

PDP-typ enligt TS

101 671, Ref [17] och
TS 101 347 Ref [18]
(protokoll mellan termi-
nal och nat)

gPRSEvent

GPRS-handelse  enligt
TS 101 671, Ref [17]

Tabell E6: NADevice parameters (Abonnentutrustning - anslutningsform)

No ETSIl-namn Beskrivning Villkor
1 . Identifierare for aktuell (e}
naDeviceld ;
utrustning.
2 d o Beskrivning av utrust- @)
escription : .
ningen (i textuell form).
3 . Installationsadress for (@]
location .
utrustningen.
4 Den MAC-adress som (@]
macAddress . o ~
visas utat mot natet
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5

dsliD

Beteckning for anslut-
ningspunkt for DSL-
anslutning (uttagsbeteck-
ning hos abonnent, alt
telefonnummer som &r
barare av ADSL).

subscriberlD

Identifierare for en kand
anvandare av denna
terminal eller utrustning

Tabell E7: NANwElement parameters (Nitelement — anslutningsform)

No

ETSI-namn

Beskrivning

Villkor

1

Validity

Tidsintervall under vilket
uppgifterna i denna struk-
tur ar giltiga, pa formen
starttid-sluttid (UTC-tid).
Om sluttid inte anges
anses uppgifterna fortfa-
rande galla.

naNwElementID

En unik identifierare for
natelementet.

naProvider|D

Unik identifierare for leve-
rantéren: namn, adress,
organisationsnummer.

supportedAccessTypes

Lista 6ver vilka anslut-
ningsformer som leveran-
toren erbjuder.

Location

Installationsadress fér
anslutningsservern i fraga,
om den ar kénd och me-
ningsfull.

Tabell ES8:

NABillingDetails parameters (Faktureringsdata — anslutningsform)

No

ETSI-namn

Beskrivning

Villkor

1

billingAddress

Faktureringsadress for
abonnemanget.

0]

billingldentifier

Eventuell debiteringsidenti-
tet, om annan an abonne-
mangets identitet.

(0]

billingRecords

En serie fakturaposter, en
for varje faktura, se tabell
B.4
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7 Bestéllningsprocess®

7.1 Handlaggning av bestalining

Bestillningar och svar ska lamnas som elektroniska meddelanden 6éver faststéillda
granssnitt enligt Ref [6]. Narmare 6verenskommelse om detaljerna i detta traffas
med respektive tjdnsteleverantor.

Avsikten med detta arrangemang &ar att kunna arbeta utan signaturer pa papper. I
stallet sdkras dktheten 1 bestdllning respektive leverans genom signering med pri-
vata nycklar som kan verifieras mot gemensamt dtkomliga publika nycklar.

7.2 Forfarande vid bestéllning

En bestéllning ska innehalla obligatoriska parametrar i meddelandehuvudet déar det
framgar vilken brottsbekdmpande myndighet som lagt bestédllningen och nér den
lagts. Dessutom ska det finnas ett unikt referensnummer fér att knyta samman be-
stallningen med kommande svar. Genom referensnumret ska det ocksa vara mojligt
att fa fram hénvisning till beslut hos den myndighet som auktoriserat bestéllningen.

7.3 Forfragan om lagd bestilining

En myndighet kan skicka in meddelande med forfragan om lagd bestillning och fa
lagesrapport om drendet.

7.4 Delleveranser

Om en bestillning ldggs innan alla relevanta kommunikationshidndelser blivit till-
gangliga for sokning ska delleveranser tillimpas enligt den procedur som beskrivs i
Ref [6].

I praktiken innebir detta att delleverans ska tillimpas om sluttiden (T2) for det in-
tervall (T1-T2) som anges i bestédllningen ligger inom intervallet fér inlagringstid en-
ligt avsnitt Fel! Hittar inte referenskilla. Tva fall avseende direktleverans re-
spektive delleveranser visas nedan. Bakgrunden till fall 2 4r att kommunikations-
héndelser kan ha intraffat under tiden mellan T2 och bestéllningstidpunkten, men
dnnu inte hunnit goras tillgéngliga for leverans. Detta innebér att de hindelser som
redan finns lagrade ska levereras direkt som en férsta delleverans, medan eventuella
efterfoljande hiandelser under tidsintervallet T1-T2 ska tas upp i en eller flera senare
leveranser nar de blivit tillgidngliga.

Bestillningstidpunkt

T1 T2 l
| Efterfragat intervall |—A Inlagringstid |—/

Fall 1: Direktleverans kan tillimpas
Bestillningstidpunkt

T1 T2 l
| Efterfragat intervall |—A Inlagringstid |

Fall 2 : Delleverans kan tillimpas

Figur 2: Leveransprocess

Mpyndighet kan ocksa valja att lagga ytterligare bestillningar vid senare tillfillen.

4 Med Bestallningsprocess avses Begédran och Utldmnande.
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7.5 Annullering av bestéllning

Bestillning som dnnu inte levererats fullstandigt kan annulleras genom att myndig-
het skickar in meddelande om detta till leverantéren.

7.6 Elektroniska kvittenser

Enligt Ref [6] finns det ett protokoll for elektroniska kvittenser av mottagna med-
delanden mellan brottsbekdmpande myndighet och tjdnsteleverantér. Detta ska an-
véandas 1 Sverige.

7.7 Exempel pa direltleveransprocess

Detta dr exempel pa en standardprocedur déar bestéllning ldggs och svar kommer i
sammanhallen form.

Lev Myndighet
Bestallning

Svarsdata

—

o

Mottagningskvittens

Figur 3: Direktleveransprocess

Bestéllningen innehaller en sokpost enligt Ref [6], bestdende av meddelandehuvud
samt frageparametrar. Den leverantér som bestédllningen riktar sig till svarar med
elektronisk kvittens att bestdllningen 4r mottagen. Néar svar foreligger sinds svars-
meddelande, bestdende av en eller flera poster, till myndigheten enligt 6verenskom-
men metod. Mottagning av svarsmeddelandet kvitteras elektroniskt och avslutar
darmed bestillningsarendet.
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Foljande diagram visar forloppet vid delleveranser:

Lev Mpyndighet

Bestillning

Statusfrica

Status: Delresultat tillgingliga

GetRes (HI-B) —

<

<

Reslnc: Ofullstindiga
resultat (HI-B)

—

I

—)

ReslInc(kvittens)
Status: Slutresultat tillgingligt

GetRes (HI-B) —

_ Res: Svarsdata (HI-B)

I

—

o

Res(Ack): Mottagningskvittens

Figur 4: Delleveransprocess

8 Granssnitt for bestallningar

8.1 Upprittande av sokfall

Ett elektroniskt bestédllningsformular uppréattas hos bestdllaren. Detta omvandlas
till en eller flera s6kposter som skickas over till aktuell tjansteleverantor.

8.2  Procedurbeskrivning per sokfall

Ett enstaka sokfall avser alltid en bestdmd posttyp. S6kvillkoren ldggs in 1 motsva-
rande posttyp med angivande av nagot eller nagra av villkoren:

e Lika med

o Ejlika med

e Mindre an

e Mindre 4n eller lika med

e Storre an
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e  Storre an eller lika med

e Borjar med

e  Slutar med

o Ingari(en mingd angivna poster)

Ifall flera villkor anges ska samtliga vara uppfyllda (OCH-villkor). Det 4r inte majligt
att ange ELLER-villkor genom att skicka in flera wvillkorsposter 1 samma med-
delande, utom 1 fallet “ingar 1” dar likhet ska gélla mellan de fialt som anges 1 s6kpos-
terna och motsvarande filt 1 resultatposterna.

9 Leveransprocess

9.1 Avisering av fardiga resultat
Avisering av fardiga resultat kan ske pa nagot av foljande satt:
e Bestillaren gor en forfragan genom att skicka in ett meddelande med status-
fraga och darefter initiera 6verforing
o Tjansteleverantéren skickar in meddelande till myndighetens webbserver om
att resultat foreligger varefter myndigheten initierar inhdmtning av resultat.
o Tjansteleverantéren skickar in resultatet till myndighetens server Over
TCP/IP grianssnitt.
9.2 Overféring av resultat
Utlamning kan ske enligt ndgon av féljande metoder:
e Som en strom av IP-paket 6ver TCP/IP nar (del)resultat ar klart.
e Som filer
9.3 Elektroniska kvittenser
Kvittenser skickas 6ver pa TCP/IP.

10 Granssnitt for kommunikation

10.1 Anvéndning av ASN.1 och XML

I Ref [6] finns ASN.1 och XML-definitioner fér dataformat fér de respektive med-
delandetyper.
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Bilaga 1: Oversattning av datafalt

Tabell 1: Oversattning av datafilt till artiklar i EU Datalagringsdirektivet

Tabell Falt name Klausul i artikel 5 som uttryckligen namner dessa falt
A.2.10 Name, ContactDetails l.a.l.ii/1.a.2.i/1.b.1.ii/1.b.2.i
A211 Name, ContactAddress l.a.l.ii/1.a.2.ii/1.b.1.i /1.b.2.ii
B.2.5 Partylnformation, l.a.li/1b.li/leli/le2.i
B.2.5 CommunicationTime lcl
B.2.5 CommunicationType 1.d.1
B.2.5 BearerService 1.d.1
B.2.6 PartyRole, PartyNumber l.ali/1lbli/leli/le?2i
B.2.6 DevicelD le.2iii/le2v
B.2.6 Location 1f1
B.2.7 DevicelDType, TelephonyDevicelD l.e.2iii/le2v
B.2.8 TelephonyNetworkID, Cellinformation 1f2
B.2.9 GlobalCelllD, GsmLocation, UmtsLocation  |1.f.2
cz21 Subscriber l.a.2.ii / 1.b.2.ii
c22 Aliases l.a.2.i
c.23 DateTime 1.c.2.i
c.23 SenderAddress l.a.2.i
c.23 Recipients 1.b.2.i
c.23 ClientIlD 1.d.2
c24 DateTime 1.c.2.i
C.24 SenderAddress l.a.2.i
C.24 Recipients 1.b.2.i
C24 ClientID 1.d.2
E2.1 Subscriber 1.a.2.ii
E.2.2 NaAuthID l.c.2i
E.2.3 AccessTime 1l.c.2.

E.2.3 NaAuthID 1l.c.2i
E.2.3 Interval, naAssignedAddress 1.c.2.i
E.2.3 naDevice 1.e.3.ii
E.2.3 DialinNumber l.edi




